
1 

 

Гатиев Сармат Артурович 

Магистрант 

Направление обучения: Юриспруденция 

Направленность (профиль): Уголовно-правовой 

 

Актуальные проблемы незаконного оборота наркотических 

средств с использованием компьютерных технологий (сети Интернет) 

 

Торговля наркотиками - теневой и прибыльный бизнес. Еще десять лет 

назад она в основном происходила классическим методом «из рук в руки», 

когда продавец и покупатель так или иначе встречались в реальном мире. 

После 2012 года наркоторговля стала уходить в интернет, а точнее в его 

теневую часть - даркнет. На данный момент, это понятие неразрывно связано 

с понятием преступности в сфере незаконного оборота наркотических 

средств (наркопреступности). На даркнет ежедневно около 800 тысяч 

россиян оплачивают наркотики с помощью криптовалюты и находят их через 

«закладки». 

Выделение преступности, связанной с незаконным оборотом 

наркотических средств в сети Интернет, обусловлено существованием ее 

отличительных признаков, видовых и родовых, на основе наличия которых 

следует рассматривать ее как самостоятельный вид преступности.  

В соответствии с российским законодательством, сбыт наркотических 

средств, совершенный организованной группой с использованием 

электронных или информационно-телекоммуникационных сетей, является 

квалифицирующим признаком в соответствии с п. Б ч.2 и п. А ч. 4 ст. 228.1 

УК РФ, относится к категории особо тяжких преступлений.  

Элементы преступности как системы представлены детерминантами 
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преступности: 

- преступлением - совокупностью действий, имеющих преступный 

характер, к примеру, в виде незаконного сбыта наркотиков (статья 228.1 УК 

РФ);  

- лицом, совершившим преступление - субъективным источником 

активности; последствиями преступности.  

Характер общественной опасности посягательства определяют все 

присущие объекту преступления признаки (обязательные и факультативные).  

В основе характера общественной опасности наркопреступлений в сети 

Интернет лежит характер тех социально-негативных последствий, которые 

оно способно повлечь. Социальные последствия наркопреступлений живут 

намного дольше, чем сами преступления. В этом случае к социальным 

последствиям наркопреступлений относится дестабилизация общества, 

необходимость огромных разноплановых вложений, привлечения 

финансовых средств и людских ресурсов.  

Современные технологии позволяют полностью исключить встречу 

фигурантов сделки, обеспечив тем самым бесконтактный способ 

распространения наркотиков. Люди, торгующие нелегальными товарами, 

имеют свои порталы и магазины, используя анонимную сеть Tor, с помощью 

которой пользователи могут сохранять анонимность при посещении сайтов, 

запрещенных в разных странах. Установить IP-адрес компьютеров 

пользователей данной сети проблематично, так как программное обеспечение 

использует криптографию многоуровневым способом. 

Сеть Интернет является мощным средством влияния на потребление 

наркотических средств и их аналогов. По данным социологических 

исследований, каждый второй подросток узнает о наркотиках из средств 

массовой информации или сети Интернет. 

Существенной особенностью сети является свободный и практически 

неконтролируемый доступ к информации пронаркотического, так и 

антинаркотического типа. Количество ссылок на ресурсы, 
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пропагандирующие наркотические вещества в Интернете, за последние 4 

года увеличилось почти в 3,5 раза. Так, если в 2015 году их насчитывалось 

порядка 800, то в 2018 году – 2700, в 2019 году насчитывается уже около 3 

тысяч ссылок. 

Говорить об онлайн-торговле наркотиками в рамках какой-то одной 

страны не представляется возможным в силу того, что такая система 

нелегальных сделок приобрела глобальный масштаб. Пользуясь 

возможностями Интернета, дилеры организовывают интернациональную 

доставку наркотических средств почтой и курьерской доставкой. 

Отмечаются определенные изменения в формах и методах 

осуществления противоправной деятельности международными 

наркогруппировками, усиление мер конспирации при осуществлении 

незаконной деятельности. В этих целях применяются современные 

информационные технологии, в частности, Интернет, телефонная связь с 

использованием программных средств «Skype», «Viber», систем виртуальной 

автоматической телефонной связи, Интернет-мессенджеров «WhatsApp», 

«Jabber», «Telegramm», что затрудняет документирование противоправной 

деятельности 

Зайдя в сеть, пользователь легко может найти любой наркотик на 

электронной торговой площадке. Самой популярной площадкой, своего рода 

огромным рынком любых психотропных веществ с 2011 года является 

площадка Silk Road (Шелковый путь), наркотики на которой оплачиваются с 

помощью криптовалюты. 

При использовании сети Интернет для непосредственного воздействия 

на объект, и при выполнении действий вспомогательного характера 

глобальная сеть выступает средством - признаком объективной стороны. В 

том случае, когда сеть Интернет используется как средство для совершения 

действий второстепенного характера, можно говорить о совершении 

преступного деяния с использованием сети Интернет. Когда само преступное 

деяние совершается с помощью сети Интернет, следует говорить о 
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собственно совершении преступления посредством сети Интернет. 

Опасность продажи наркотиков через сайты заключается в том, что 

такой способ продажи нуждается в рабочей силе – каждому интернет-

магазину требуются курьеры и закладчики. Обещаниями высокого уровня 

дохода и несложной работы злоумышленники привлекают людей, 

заинтересованных к этой рискованной деятельности, из-за чего растет 

количество осужденных на длительные сроки. В основном в закладчики идут 

подростки или люди с низким уровнем образования, средний возраст 

закладчиков составляет 18 – 30 лет. 

Сеть Интернет значительно облегчается поиск возможных клиентов 

для того, чтобы осуществлять незаконные сделки с наркотиками и, вовлекать 

и склонять к потреблению наркотиков, навязывать субкультуру наркоманов и 

совершать иные действия, являющиеся незаконными. Наркопреступность в 

сети Интернет является сравнительно массовым явлением, представленным в 

виде значительного числа совершенных преступных посягательств.  

Пронаркотические ресурсы насчитывают огромное количество WEB-

страниц: реклама наркотических средств и связанного с их потреблением 

образа жизни получила широкое распространение в сети глобальной 

коммуникации. На многих страницах подробно указаны способы 

приготовления, схемы синтеза, пути введения, «дозировки» и сочетания 

различных наркотических средств. 

На большинстве популярных пронаркотичеких сайтов ведется общение 

в реальном времени на волнующие потребителей наркотиков темы: сколько 

стоит, где достать. Общение происходит без каких-либо ограничений. 

Проходят различные тематические конференции с помощью социальных 

сетей.  

Основной финансовый канал, через который проходит оплата всех 

наркотиков – QIWI-кошелек, для регистрации которого не требуется 

персонализация. И по факту QIWI-БАНК, который является оператором 

QIWI-кошельков, отмывает через себя миллиардные потоки финансовых 
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средств, полученные от наркоторговли в Интернете, которые в дальнейшем 

могут идти на противоправные деяния. Для прекращения бесконтрольных 

переводов денежных средств необходимо ввести персонализацию 

киберплатежей: открывать онлайн-счет только после регистрации паспорта. 

Использование бесконтактных способов распространения наркотиков 

усложняет процесс проведения оперативно-розыскных мероприятий и 

следственных действий, направленных на выявление фактов незаконного 

оборота наркотических средств. Как правило, при таких схемах удается 

поймать и привлечь к уголовной ответственности лишь рядовых участников 

преступных групп – курьеров и закладчиков (нередко отправляются за 

решетку спустя несколько недель работы), а выявить организаторов на 

данный момент практически невозможно. 

Специфика иерархического построения преступного сообщества в 

Интернете (через Dark Web) исключает личное знакомство их участников, а 

именно низшие звенья никогда не пересекаются с участниками высшего 

звена -работа ведется на условиях полной анонимности, и поимка одного из 

участников цепочки ни к чему не приводит. 

Единственное, что может сделать закладчик в этой ситуации – это 

предоставить информацию о «кладах» и тогда проблемы возникнут уже у 

покупателей. Полиция вполне законно пользуется этим методом, который 

подразумевает борьба с оборотом наркотиков. 

Использование ресурсов Интернет позволяет членам сообщества 

находиться за тысячи километров друг от друга (в том числе и в других 

странах), что усложняет деятельность правоохранительных органов по 

установлению высших звеньев сообщества.  

Примером судебной практики, является приговор Кировского 

районного суда г. Омска, в соответствии с которым гражданин М. осужден за 

приготовление к незаконному сбыту наркотических средств, совершенное с 

использованием сети Интернет, группой лиц по предварительному сговору в 

особо крупном размере, вступив для этого в сговор с неустановленным 
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лицом, занимающимся организацией незаконного сбыта наркотиков в сети 

Интернет. Исходя из установленных судом обстоятельств, гражданин М. 

работал «закладчиком», все инструкции получал через Интернет от 

неустановленного лица по имени «Марк», которого он никогда не видел. 

Вырученные от реализации наркотических средств гражданин М. переводил 

на QIWI-кошелек. Таким образом, была доказана причастность только 

закладчика, личность организатора была не установлена1. 

В качестве примера можно привести Постановление Великолукской 

транспортной прокуратуры о направлении материалов проверки в орган 

предварительного расследования для решения вопроса об уголовном 

преследовании несовершеннолетнего гражданина Г. за приобретение 

наркотических средств с использованием сети «Интернет» путем 

перечисления денежных средств в размере 600 руб.  на kiwi кошелек 

неустановленного лица, которое сообщило о месте нахождения тайника – 

«закладки» наркотического средства. 

Правоохранительные органы не имеют возможности отслеживать 

координационные указания организаторов незаконного оборота 

наркотических средств (Telegram имеет, к примеру, функцию «секретного 

чата», сообщения в котором удаляются автоматически через заданное время, 

а на серверах Telegram информация не хранится), что затрудняет получение 

информации, которая на стадии предварительного и судебного следствия 

могла бы стать ключевым доказательством причастности лица к преступной 

деятельности.  

В настоящее время незаконный оборот наркотиков в сети Интернет 

совершается четко продуманными схемами преступной деятельности, 

уровень профессионализма участников постоянно растет. В связи с этим 

назрела необходимость принятия конкретных мер, как в сфере правового 

                                                
1 Приговор Дзержинского районного суда г. Оренбурга от 22 сент, 2017 г. по делу № 1-

346/2017 Судебные и нормативные акты Рос. Федерации [Электронный ресурс] URL //  

https://sudact.ru/regular/doc/GsCiKXPMxuLJ. 
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регулирования и привлечения к ответственности конкретных лиц, так и в 

области профилактики рассматриваемого явления. Также, по заявлению 

представителя МВД, к 10 января 2020 года в России появится подразделение 

МВД по борьбе с распространением наркотиков и их пропагандой в 

Интернете. 

Президент России В. Путин, после встречи с представителями 

общественности Дальнего Востока, поручил правительству проработать 

вопрос о внесении в законодательство РФ «изменения, устанавливающие 

уголовную ответственность за склонение к употреблению либо пропаганду 

наркотических средств, психотропных веществ или их аналогов с 

использованием сети Интернет». Сенатор А. Клишас, комментируя 

инициативу президента, предложил лишать свободы на срок до 15 лет за 

склонение к употреблению наркотиков в Интернете. 

В настоящее время одной из мер борьбы с распространением 

наркотиков в Интернете является внесение таких сайтов в реестр 

запрещенных Интернет-ресурсов. В свою очередь, создание сайта по 

распространению наркотиков не требует много времени и денежных средств, 

поэтому после закрытия одного сайта сразу же появляется другой. 

В первую очередь, в России необходимо изменить процедуру 

регистрации Интернет-ресурсов, а именно исключить возможность 

регистрации без достоверных паспортных данных, что позволит исключить 

создание анонимных сайтов и чатов, которые могут быть использованы с 

целью незаконного оборота наркотических средств. 

На международном уровне целесообразно создание международной 

комиссии по обмену значимой информацией и дальнейшему расследованию 

в отношении каждой выявленной преступной организации, связанной с 

незаконным оборотом наркотиков на территории иностранных государств.  
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