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Аннотация
Цель работы – создать схему защиты компьютера с помощью бесплатных программ. Для обеспечения  надёжной защиты своего компьютера можно с успехом применять бесплатные программы и сервисы. Нужно только помнить, что защита компьютера должна быть обязательно комплексной. 
В работе предлагается схема  и дана информация о том, как установить и настроить комплексную бесплатную защиту, которая будет надёжно защищать ваш компьютер от вирусных и хакерских атак. Была выбрана следующая  бесплатная комплексная схема защиты компьютера, которая  состоит из 4 надёжных, не конфликтующих между собой антивирусных программ: основная антивирусная программа - Panda Cloud Antivirus; вторая антивирусная программа которая не будет конфликтовать с основной -Iobit Malware Fighter FREE; межсетевой экран, его ещё называют брандмауэр или firewall («огненная стена») - Comodo  Farewall, антишпионская программа  Spyware Terminator. Установив и настроив рекомендуемый комплекс, вы надёжно защитите свой компьютер от вирусов и угроз, подстерегающих нас в интернете.

Введение

Знаете ли вы, что по статистике, представленной в отчёте антивирусной лаборатории Pandalabs, каждый третий компьютер в мире, а точнее  31,98% заражён каким-либо вирусом? Меньше всего заражённых компьютеров в европейских странах: в среднем каждый пятый(20%). 

В странах же с относительно небольшим опытом использования компьютерных технологий( а значит с минимальной компьютерной грамотностью) цифра заражения компьютеров достигает 50%(в Китае эта цифра составляет даже 54,89%)! В России заражёнными являются 38% от числа всех компьютеров под управлением операционной системы WINDOWS.
Из всего вышесказанного каждый должен сделать правильные выводы. Нужно  внимательно отнестись к вопросу компьютерной безопасности и максимально используя бесплатные антивирусные и антихакерские программы, защитить свой компьютер от вирусов и несанкционированного проникновения(хакеров).
Цель проекта – создать свою схему защиты компьютера с помощью бесплатных программ. Для обеспечения  надёжной защиты своего компьютера можно с успехом применять бесплатные программы и сервисы. Нужно только помнить, что защита компьютера должна быть обязательно комплексной. В ходе исследования  была разработана схема  комплексной бесплатной защиты, которая будет надёжно защищать  компьютер от вирусных и хакерских атак.
Возможна ли эффективная бесплатная защита компьютера? Да, возможна! Для ее построения необходимо осуществить приведенную ниже схему бесплатной защиты компьютера.

Основная часть
Цель работы: 

· найти и изучить  сайты и блоги  в Интернете, посвящённые  бесплатной защите компьютера от вирусов;
· создать  свою схему бесплатной защиты компьютера с помощью лучших бесплатных программ и опробовать её;
· изучить программы для бесплатной защиты компьютера, выбрать лучшие из них;
· создать видеоуроки, об этих программах.
· изучить программы для создания видеоуроков;

· выбрать из них оптимальную программу для работы;

· изучить технологию  работы в этой  программе (Screencast-O-Matic) ;

· изучить технологию работы  в программе Camtasia Studio,   AutoPlay  Media Studio;
Мною была выбрана следующая  схема  бесплатной комплексной защиты компьютера, которая  состоит из 4 надёжных, не конфликтующих между собой бесплатных антивирусных программ. Установив и настроив рекомендуемый комплекс, вы надёжно защитите свой компьютер от вирусов и угроз, подстерегающих нас в интернете.

1. Прежде всего, нужно установить основную антивирусную программу. Так что выбираем действительно лучшее на данный момент – «облачный» антивирус Panda Cloud Antivirus, так как  за «облачной» антивирусной защитой будущее. 
Облачные антивирусные сервисы – это то что, в конце концов, заменит антивирусное программное обеспечение. И вот почему, в последнее время идёт непрерывное и стремительное увеличение количества вредоносных программ. Об этом убедительно говорит отчёт «Лаборатории Касперского». За 15 лет (2000 – 2014 годы) сотрудники «лаборатории» обнаружили около двух миллионов вирусных программ. За один только 2008 год было обнаружено уже 15 миллионов, а в 2009 году, страшно даже представить, почти 34 миллиона! Геометрическая прогрессия.                При таком росте «вредоносов» не за горами критическая временная точка, когда компьютер просто «захлебнётся», его вычислительных ресурсов просто не хватит для работы антивирусной программы использующей сигнатурный анализ. Лет через пять вирусная база любой традиционной антивирусной программы будет занимать объём около 1 гигабайта! Каждый раз при обновлении вирусной базы (а это у хорошей антивирусной программы происходит 3 – 4 раза в день) нужно будет скачивать сотни мегабайт новых антивирусных синатур!
          Как Вы понимаете, дальнейшее развитие традиционных антивирусных программ – это тупик. Выходом из этой тупиковой ситуации является использование для защиты компьютера «облачных» антивирусных сервисов.
Как это работает? Идея  очень проста и чрезвычайно эффективна. Облачный антивирус состоит из двух частей – клиентской и серверной. Клиентская часть установлена на компьютере пользователя и имеет минимальный размер. Эта часть содержит движок. Движок сканирует данные и отправляет для анализа, причём не сами файлы, а лишь контрольные суммы файлов (так называемый  хеш) на сервер. На сервере (а не на компьютере пользователя!) содержится база сигнатур (вирусная база). Сервер получив хеши файлов ищет аналоги в своей вирусной базе. Если вредоносные программы будут обнаружены, то сервер отправляет на компьютер пользователя скрипты ( специальные команды) при выполнении которых компьютер очищается от «зловредов». 
Итак, использование «облачного» антивируса:
1. Сильно разгружает процессор компьютера.
2. Даёт возможность не обновлять вирусную базу (она находится на сервере).
3. Обеспечивает наилучшую защиту, основанную на так называемом «коллективном разуме». Миллионы компьютеров, подключённых к «облачному» антивирусному сервису, ежесекундно отправляют информацию на сервис о новых угрозах для автоматического обнаружения и классификации новых видов вредоносных программ.
           Кстати плюсы «облачных» антивирусов прекрасно понимают и уже, правда, лишь частично используют для своих продуктов компании разработчики "Лаборатория Касперского", ESET, Symantec, Agnitum, F-Secure, Alwil Software и другие.
Полностью «заточены» под «облака» пока лишь три сервиса:  Panda Security, Immunet, фирма Prevx. Продукты двух последних пока в зачаточном состоянии (хотя, Immunet сильно продвинулись в последнее время) и интересны лишь для тестирования. Panda Security среди них в этом вопросе далеко впереди, и на сегодняшний день является самой надёжной. Мой личный опыт пользования Panda Cloud Antivirus, бесплатного продукта этой компании, уже почти полтора года. При совместном пользовании с другими дублирующими программами(например, использование дополнительного, не конфликтующего с ним антивируса) и дополняющих бесплатных антивирусных сервисов и утилит результат просто впечатляет, ни одного прокола!

2. Как бы, не был хорош антивирус Panda Cloud Antivirus, всегда есть угроза всё-таки пропустить на компьютер какого-нибудь «представителя» вредоносного ПО. Снизить угрозу можно установив на
компьютер вторую антивирусную программу которая не будет конфликтовать с основной. Рекомендую антивирус Iobit Malware Fighter FREE. Он защищает компьютер от различного вредоносного ПО (шпионов, кейлоггеров, рекламного ПО, троянов, червей и т.п.), обнаруживает и удаляет его.
В Iobit Malware Fighter FREE используется "Dual-Core"-движок с эвристическим анализатором. Крайне положительным качеством Iobit Malware Fighter FREE является то, что эта антивирусная программа не конфликтует с основным установленным в системе антивирусом. Его можно установить, не удаляя уже установленный. Зачем это нужно? У антивирусных программ различные принципы поиска вредоносных программ. Если пропустит один - то второй может их обнаружить. Например, при тестировании Iobit Malware Fighter FREE обнаружил целых 84 шпиона, трояна и т.д. которые пропустил установленный на тестируемом компьютере, Avast Home.

3. Межсетевой экран, его ещё называют брандмауэр или firewall («огненная стена») - это такая система, которая предназначена для защиты компьютера или сети компьютеров подключенных к Интернету, от несанкционированного доступа, а также для блокирования опасного входящего или исходящего трафика. Перевод слова firewall - капитальная стена, разделяющая разные здания или одно здание для предотвращения распространения пожара. Межсетевой экран представляет собой специальное программное обеспечение. Оно фильтрует данные, проходящие из Интернета и в обратном направлении. Например, межсетевой экран блокирует трафик от вредоносных программ(вирусов, троянских программ, программ Backdoor). Межсетевой экран может фильтровать или отслеживать содержимое передаваемых данных. Брандмауэр - это нужный элемент в комплексной защите Вашего компьютера. Операционная система Windows уже имеет встроенный межсетевой экран. Но при тестировании независимыми экспертами он показал не очень хорошие результаты. Так какой выбрать? Не рекомендую платные, они показали при тестировании худшие результаты, чем бесплатные. А лучшие показатели у бесплатной программы, Comodo  Farewall.


4. Ещё одним из обязательных приложении безопасности, которое необходимо иметь на компьютере является, так называемая, антишпионская программа.
Люди, думающие, что у них нет секретов на компьютере и что они не интересны другим глубоко ошибаются! Возможно, вы действительно не интересны силовым структурам или крупным мошенникам. Но только представьте, сколько в интернете молодых и не очень «псевдохакеров» которых хлебом не корми - дай «полазить» по чужим компьютерам, чтобы заполучить хранящуюся у Вас на компьютере информацию, например хранящиеся у вас логин и пароль того же сайта «Одноклассники" или «В контакте». Не установив антишпионскую программу, потом не удивляйтесь тому, что: кто – то от Вашего имени отправляет друзьям сообщения типа «пришли СМС-ку на номер такой-то. Там для тебя «супер-пуппер»!А утечка информации могла произойти из-за Вашей беспечности и потому что не установили в своё время на компьютер антишпионскую программу.  Ведь попадают они на ваш компьютер посредством шпионских программ. Шпионское программное обеспечение (spyware) - это программы - шпионы, которые незаметно для вас размещаются на вашем же компьютере, чтобы контролировать и сообщать о действиях пользователя. Они стали, настоящим бичом Интернета. Учитывая то, какой вред хакеры могут нанести компьютерам и безопасности данных пользователя, вопрос о том, есть ли необходимость в использовании антишпионского ПО, уже не стоит. Важно получить по возможности максимальную защиту.
Рекомендую использовать бесплатное антишпионское программное обеспечение, возможностей которого для обычного пользователя вполне достаточно! Таких программ много. Это, например, всем известная программа Ad-Aware, или тоже хорошая и стабильная  Spybot Search and Destroy. Рассмотрим лучшую, на мой взгляд, программу Spyware Terminator. Она нравится мне тем, что имеет резидентный монитор, который в реальном времени проводит мониторинг системы и предотвращает попытки проникновения на компьютер вредоносного программного обеспечения. Имеющийся в программе сканер поможет отыскать и поместить в "каратин" или удалить уже внедренные объекты. В программу также включен модуль защиты от вирусов (ClamAV). Кроме того работает эта программа очень быстро и не тормозит работу системы.
В результате исследования бесплатных антивирусных программ и сервисов был создан  обучающий проект по бесплатной защите компьютера от вирусов и хакеров. В него вошли  15 видеоуроков, разработанных  в программе видеозахвата Screencast-O-Matic и на сервисе  Screencast-O-Matic, в программе Camtasia Studio  и меню в программе создания меню AutoPlay  Media Studio.
Список созданных 15 видеоуроков:
1. Введение.

2. Panda Cloud - основная антивирусная программа.

3. Iobit Malware дополнительный  антивирус.

4. Брэндмауэр  Comodo Firewall.

5. Spyware Terminator -антишпионская программа
Итак, в результате исследования были выбраны 4 основные программы: Panda Cloud - основная антивирусная программа,  Iobit Malware дополнительный  антивирус, брэндмауэр  Comodo Firewall, Spyware Terminator -антишпионская программа. Это программы основной схемы защиты.

Были также рассмотрены дополнительные антивирусные программы и сервисы, которые можно применять для защиты компьютера.
Продолжение списка видео уроков.
6. Программа защиты ребёнка в Интернете:  Интернет Цензор.

7.  Облачный антивирус  VirusTotal,  проверка файлов и ссылок Интернета.
8.  Программа Secunia PSI выявляет уязвимости в программах Microsoft.
9.  Программа Panda USB Vaccine. Блокировка вирусов   USB устройств. 
10.  Программа  Avast!Browser CleanUP. Очистка браузеров от ненужных  расширений и плагинов.

11.  Сайт бесплатных антивирусов Comss.ru и антвирус  Avast Internet Security.
12.  Программа -  анивирус  Аvast Premier.
13.   Антивирусный облачный сканер HitmanPro.

14.   Удаление троянских программ  и почтовых червей. Программа  AVZ.

15.   Программа AV Uninstal Tools Pack. Удаление антивирусных программ.  
Объём электронного проекта  «Создание занимательной музыки онлайн» - 88 Mb. 

 Минимальные системные требования: операционная система Microsoft Windows XP/7, процессор Pentium IV, 2ГБ оперативной памяти,  звуковые колонки.

Чтобы запустить проект надо войти в папку Бесплатные программы для защиты компьютера от вирусов  и запустить файл autorun.exe. Проект содержит 4 страницs с видеоуроками. Переход по страницам осуществляется по кнопке «Далее» и «Назад». Все видеоуроки находятся в папке  AutoPlay-Videos.

Заключение

В результате изучения  бесплатных антивирусных программ  была создана схема бесплатной защиты компьютера. Данная схема защиты компьютера от вирусов проверялась мною на домашнем компьютере в течение полутора лет и показала свою эффективность.  Прикладная ценность полученных результатов: данная схема  и  видео уроки могут использоваться при изучении тем «Антивирусное программное обеспечение», для 8,9 классов средней школы. Кроме того, данные видео уроки будут интересны всем, кто заботиться о защите своего компьютера от вирусов и хакеров.
Перспективы развития направления: продолжить изучение  бесплатных антивирусных программ и облачных сервисов Интернета.
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Приложение(видео уроки)
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